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ROCKET CHAIN INVESTIGATION & INTELLIGENCE DIVISION

Kripto-forenzika kao
usluga: analiza, dokazi i
priprema oporavka imovine.

PARTNERSKI BRIEFING

Za odvjetniCke urede, tvrtke, kripto-forenzicke timove i istrazne partnere
koji trebaju specijaliziranog forenzi¢kog partnera za pracenje transakcija
na blockchainu, pripremu dokaza i strategiju predmeta.

Forenzicka usluga Analiza walleta i TXID-a Full-node verifikacija Klasteriranje walleta Atribucija

Izvjestaji spremni za postupak

15+

BLOCKCHAIN MREZE |
ANALITICKI PUTEVI

RCIID Forensics Partner Briefing

Monitoring i podrska oporavku

500k+ 48-96h
ATRIBUIRANE ADRESE MOGUCA PRVA
KAO ANALITICKA BAZA TEHNICKA TRIJAZA

End-to-End

ANALIZA, 1IZVJESTAJ,
STRATEGIJA,
MONITORING
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EXECUTIVE SUMMARY

e S$TO KLIJENT DOBIVA
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Rekonstruiramo tokove sredstava,
osiguravamo dokaze i isporucujemo
upotrebljiv dosje predmeta.

RCIID preuzima tehni¢ku kripto-forenziku za odvjetniCke urede, tvrtke i partnere. Provjeravamo
wallete, TXID-e, dokumentaciju burzi i komunikacijske podatke, rekonstruiramo tokove sredstava,
identificiramo relevantne strane i pripremamo rezultate za klijenta, nadlezno tijelo, sud ili korake za

oporavak imovine.

ZAPRIMANJE PREDMETA

Trijaza i provjera
podataka

Walleti, TXID-i, iznosi, vremenske
oznake, potvrde burzi i
screenshotovi sustavno se
provjeravaju i pretvaraju u
pouzdanu radnu osnovu.

DOKAZI
Izvjestaiji i prilozi
Vremenska linija, TXID reference,
wallet klasteri, dijagrami, metodika,
pretpostavke, ogranicenja i

preporuke u jasnoj strukturi
dokumenta.

Rapid Trace

POCETNA PROCJENA

PRIJE VECEG BUDZETA

POTPUNA ANALIZA

TOKOVA SREDSTAVA

TRACING

Analiza tokova
sredstava

RCIID prati sredstva kroz hopove,
klastere, bridgeove, burze, DeFi
puteve i off-rampove te odvaja jake
tragove od slabih indikatora.

STRATEGIJA

Pravno upotrebljiva
priprema

Odvjetnicki uredi dobivaju tehnicku
jasnocu za odluku o mandatu,
prijavu, tuzbu, nagodbu, zahtjev za
informacije ili komunikaciju s
nadleznim tijelima.

Court

DOKUMENTACIJA

SPREMNA ZA POSTUPAK

PROCJENA

Forenzicka procjena

AnalitiCari procjenjuju obrasce,
provjeravaju alternativne hipoteze i
objasnjavaju koji su zakljucci
tehnicki pouzdani, vjerojatni ili
otvoreni.

NASTAVAK
Monitoring i podrska
oporavku

Nakon izvjeStaja mogu se nadzirati
relevantni walleti, dokumentirati
nova kretanja i pripremiti koraci
prema burzama ili pruzateljima
usluga.

Ops
MONITORING | PODRSKA

PRI OPORAVKU

Kljuéna poruka za klijente: RCIID od rasprsenih tragova stvara strukturirani dosje s tehnickom

dubinom, jasnim lancem dokaza i upotrebljivim sljedec¢im koracima.

RCIID - forenzicka usluga, dokazivanje, priprema oporavka

rciid.at
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CILJNE SKUPINE | TRENUTAK ANGAZMANA

emms ZA KOGA JE RCIID KORISTAN
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RCIID pomaze kada tehnicki kripto-
tragovi odlucuju o uspjehu predmeta.

Najveci ucinak nastaje u predmetima u kojima vec postoje wallet adrese, TXID-i, potvrde burzi,
chatovi ili dokumentacija platforme, a iz toga treba razviti pouzdanu tehnicku i pravnu strategiju.

ODVJETNICGKI UREDI

Procjena predmetaii
priprema dokaza

« Kaznena prijava,
imovinskopravni zahtjev,
gradanska tuzba ili strategija
nagodbe.

« Tehnicka priprema vjestacenja i
priloga.

« Priprema zahtjeva za
informacije, zamrzavanje ili
ocuvanje podataka.

« Jasno objasniti klijentima $to je
dokazivo.

Tipicni slucajevi

Lazne platforme za trgovanje
i investicijske prijevare.
Pig-butchering i romance
prijevare s kripto-uplatama.
Wallet draineri, phishing i
krada seed phrasea.
Hakerski napadi na burze,

kompromitirani racuni i
zlouporaba API klju¢eva.

Specijalizirana analiza i

FORENZICKI PARTNERI

drugo misljenje

DeFiru
tokena

SloZena pitanja walleta,
klastera, bridgeova ili mixera.

Dodatna atribucija i validacija
podataka.

Kontrola kvalitete postojecih
analiti¢kih puteva.

Skaliranje kod velikih skupova
podataka ili vremenskog
pritiska.

g pullovi, odljevi
i kretanja likvidnosti.

Ransomware uplate i

slucaje

vi iznude.

AML i compliance pitanja te

interne

Veliki p

istrage.

redmeti s mnogo

oStecenika, sabirnim
walletima i off-rampovima.

TVRTKE | OSTECENICI

Reakcija naincidenti
analiza Stete
« Krada walleta, prijevara,

hakerski napad ili interni
incident.

« Tehnicka pocetna procjena
Sansi za oporavak.

« Komunikacija s odvjetnickim
uredom, osigurateljem ili
nadleznim tijelom.

« Monitoring kada bi se sredstva
mogla dalje kretati.

Dobar trenutak za angazman

o Prije podnosenja prijave ili tuzbe.

o Prije veceg budZeta za postupak ili
vjestacenje.

o Kada se moze prepoznati burza ili
pruzatelj usluge.

« Kada su moguca nova kretanja na
relevantnim walletima.

o Kada klijent, partner ili sud treba jasan
prikaz.

RCIID je posebno snazan kada su istovremeno potrebni tehnicka dubina i pravna upotrebljivost.

Primjeri primjene - odvjetnici, forenzicki partneri, tvrtke

rciid.at
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FORENZICKA USLUGA

em=s KAKO RCIID RADI

Od prve wallet-adrese do

pouzdanog dosjea predmeta.

04 /08

RCIID preuzima tehnicki rad iza predmeta: strukturira podatke, verificira ih on-chain, rekonstruira
tokove sredstava, klasificira relevantne strane i jasno dokumentira rezultate. 1z pojedinacnih tragova
nastaje osnova za odluku o prijavi, tuzbi, zahtjevu za informacije, monitoringu ili pripremi oporavka

imovine.

01

Ulazni podaci

Walleti, TXID-i, izvozi s
burzi, screenshotovi,
chatlogovi, podaci
platformi, vremenske

02

Verifikacija
Full-node usporedba,
validacija sirovih

podataka, normalizacija
specificna za pojedinu

03
Tracing

Forward/backward
tracing, multi-hop
pretraga, klasterizacija,
ponderiranje putanje i
vremenski obrasci.

04

Atribucija
Usporedba s poznatim
servisima, burzama,
mixerima, DeFi
protokolima i obrascima
ponasanja.

05
Dosje predmeta

Izvjestaj, vremenska
linija, dijagrami, provjera
hipoteza, preporuke i
ciljevi monitoringa.

linije i iznosi. mrezu i provjera
integriteta.
ANALITIEKI RAD
Sto RCIID provjerava

POCETNA SITUACIJA

Walleti, TXID-i, screenshotovi i potvrde
burzi nalaze se rasprseno.

Nije jasno koji je trag vazan i koji se
korak isplati.

Rekonstruirati odnose walleta, transakcijske grafove i
puteve placanja.

Procijeniti hopove, peeling-chain obrasce,
konsolidacije i krajnje tocke.

Prioritizirati relevantne burze, servise i off-rampove.

Reproducibilno dokumentirati analiticke puteve za
izvjestaj i priloge.

RCIID OBRADUJE

Model usluge - od ulaznih podataka do dosjea predmeta

Validacija, tracing, klasterizacija,
atribucija i provjera hipoteza.

RAD NA PREDMETU

Sto analitiari dodaju

Procjena snage dokaza, relevantnih
strana, off-rampova i rizika.

Izdvojiti krive tragove, Sum i slu¢ajne korelacije.
Procijeniti alternativne hipoteze i snagu dokaza.
Osigurati pravnu Citljivost i razumljivost za klijenta.

Uskladiti operativne korake s odvjetni¢kim uredom ili
partnerom.

REZULTAT ZA KLIJENTA

Strukturirani dosje predmeta s vremenskom linijom,
dokazima i razumljivom metodikom.

Prioritizirane preporuke za prijavu, tuzbu, zahtjeve za
informacije, monitoring ili korake oporavka.

rciid.at
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o METODIKA 1 LANAC DOKAZA
e== FORENZICKI, NE POVRSNO
Svak li biti lji
VakKa analiza mora pDitl razumijiva,
L] (] L] [ ] ~ [ X ]
reproducibilna i objasnjiva.
Cilj je pouzdan lanac dokaza. RCIID dokumentira izvore podataka, analitiCke puteve, pretpostavke,
ogranicenja i alternativne hipoteze tako da partneri i donositelji odluka mogu provijeriti predmet.
01 02 03
Prikupljanje podataka Formiranje klastera Analiza tokova
Svi relevantni walleti, TXID-i i Adrese se grupiraju prema Forward i backward tracing
metapodaci prikupljaju se, razumnim heuristikama i obrascima rekonstruiraju tokove sredstava
normaliziraju i provjeravaju prema ponasanja, bez prikrivanja granica kroz hopove, vremenske prozore,
sirovim blockchain podacima. dokazne vrijednosti. iznose i konsolidacije.
04 05 06
Atribucija Provjera hipoteza Dokumentacija
Poznati servisi, burze, mixeri, DeFi Provjeravaju se alternativna Vremenska linija, TXID reference,
protokoli i indikatori rizika objasnjenja, nesigurnosti i dijagrami, tablice, metodika i
klasificiraju se i oznacavaju. protuargumenti kako bi izvjestaj bio preporuke pretvaraju se u jasan
tehnicki potkrijepljen i razumljivo dosje predmeta.
obrazlozen.

Kontrola kvalitete

éto praktiéno Znhaci spremno za « Provjera TXID-a i vremenskih oznaka.
postupak lF:?pzoci\ézﬁn]e Cinjenica, indikatora i
Svaki vazan korak mora biti razumljiv tre¢im osobama: Koji « Dokumentirane pretpostavke i

su podaci koristeni? Koja transakcija potkrepljuje koju ogranicenja.

tvrdnju? Koji su zaklju€ci sigurni, koji vjerojatni, a koji  Reproducibilni analiti¢ki putevi.
otvoreni? Upravo ta razlika Cini tehnicku forenziku « Jasan jezik za osobe bez tehnicke
upotrebljivom za odvjetnike i partnere. pozadine.

Klijent dobiva tehnicki lanac dokaza koji podrzava odluke o mandatu, pravne korake i

operativne nastavke.

Metodika - razumljiva analiza umjesto crne kutije rciid.at
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o KLJUENE FORENZICKE KOMPETENCIJE
e==s TEHNICKA DUBINA
RCIID pokriva analizu potrebnu
[ ] k [ ] [ ]
u stvarnim rlpto-predmetlma.
Kripto-predmeti rijetko se rjeSavaju jednom transakcijom. Presudni su multi-hop tragovi, klasteri,
prepoznavanje servisa, cross-chain kretanja, DeFi aktivnost, krajnje toCke i jasna procjena snage
dokaza.
Multi-hop tracing Klasteriranje walleta Atribucija burzii servisa
Forward i backward tracing kroz vise Grafovsko grupiranje povezanih Identifikacija mogucih burzi, putova
razina transakcija, ukljucujuci adresa i procjena mogucih struktura uplata, mixera, servisa za igre na
peeling-chain obrasce i konsolidacije. kontrole ili vlasnistva. srecu, pruzatelja platnih usluga i off-
Cl0, CHANGE DETECTION, UTXO, MULTI-SIG, KORELACIJA rampova.
TEMPORAL ANALYSIS OBRAZACA 500K+ ADRESA, BEHAVIORAL
FINGERPRINTS
Cross-chain i DeFi Offline i full-node Vizualizacijaiizvoz
Rekonstrukcija bridgeova, swapova, Ve"f'kac“a Sankey tokovi, grafovi, tablice,
DEX kretanja i wrapped asseta kada Validacija prema vlastitoj CSV/JSON/GraphML i strukture
sredstva mijenjaju mrezu. infrastrukturi smanjuje ovisnost o priloga za partnere i postupke.
BRIDGE MAPPING, DEX explorer prikazima i vanjskim API 1ZVJESTAJI, PRILOZI, 1ZVOZI
RECONSTRUCTION odgovorima. PODATAKA
BITCOIN CORE, FULCRUM, EVM
NODES
BTC EVM Cross API+
UTXO ANALIZA | ETH, STABLECOINI, BRIDGE | SWAP PUTEVI 1ZVOZ ZA PARTNERSKE
PEELING-CHAIN SMART CONTRACTS, WORKFLOWE

OBRASCI DEX

Tehnicka Sirina vrijedi samo ako vodi jasnoj logici predmeta: Koji je trag snazan, koji slab i koji je

sljedeci korak ekonomski smislen?

Kljuéne kompetencije - tracing, clustering, atribucija, cross-chain rciid.at
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e=== MODULARNI ANGAZMAN

Od brzog prvog pregleda do
potpune procesne podrske.

RCIID moze poceti malim opsegom i produbiti rad kada tragovi postanu pouzdani. Time se Stite
budzeti: prvo provjera, zatim proSirenje, a po potrebi dokumentacija spremna za postupak i
operativna podrska.

RCIID Crypto Forensics

PAKETI 1 ISPORUKE

48-96 SATI
Rapid Check

Analiza izvedivosti, brzi
trace, prvi indikatori,
procjena sloZenosti i
preporuka.

1-2 TJEDNA
Trace Report

Potpuna analiza tokova
sredstava, klasteriranje
walleta, atribucija,
dijagramiiizvoz

4-12 TJEDANA
Court-Ready

Produbljeno osiguranje
dokaza, alternativne
hipoteze, paket priloga i
tehnicki dodaci.

07 /08
MJESECNO PO POTREBI
Wallet Recovery Ops
Monltorlng Operativna podrska,

Popis za nadzor,
upozorenja pri kretanju,
statusna azuriranja i

priprema koraka prema
burzama i pruzateljima
usluga, koordinacija s

ISPORUKA

Tehnicka

provjera

Izvjestaj

Strategija

Idealno za

podataka.

RAPID CHECK

Validacija ulaza, brzi
trace

Kratki izvjestaj i
preporuka

Go / no-go i opseg

Odluku o mandatu

TRACE REPORT

Potpuni analiti¢ki put

PDF izvjestaj s
vizualizacijama

Prioritizirani tragovi i
krajnje tocke

Prijavu, osiguranje, due

diligence

novi ciljevi kada se
sredstva pomicu.

COURT-READY

Produbljena provjera i
pregled

Dosje spreman za postupak s
prilozima

Pravno upotrebljiv lanac
dokaza

Tuzbu, kazneni postupak,
veliki predmet

odvjetnikom i
partnerima.

MONITORING / OPS

AZuriranje prema dogadajima

Status reporti i event logovi

spremnost za freeze/provider
korake

Sredstva u pokretu ili Sansa za
oporavak

Preporuceni ulazni put: Rapid Check kao niska ulazna prepreka, zatim Trace Report ili Court-

Ready kada trag tehnicki i ekonomski drzi.

Paketi - jasan opseg, jasne isporuke

rciid.at
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START, SURADNJA, PREDAJA
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e=== KAKO INTERES POSTAJE ANGAZMAN

Sljedeci korak mora biti

jednostavan, povijerljiv i

08 /08

konkretan.

Odvjetnicki uredi i partneri ne trebaju dug proces uvodenja. Za prvu provjeru najéesce su dovoljne
najvaznije wallet adrese, TXID-i, iznosi, vremenske oznake i postojeca dokumentacija. Nakon toga

RCIID moze preporuciti smislen opseg rada.

Popis ulaznih podataka

Sto su ulazni podaci bolji, forenzi¢ka procjena brze postaje pouzdana.

Partnerski model

o RCIID kao vanjski forenzicki tim za
odvjetnicke urede i tvrtke.

o Drugo misljenje za interne ili vanjske
forenzicke timove.

o Co-branding ili white-label prema
dogovoru.

« Jasne uloge: pravno savjetovanje ostaje
kod odvjetnickog ureda, tehnicka
blockchain forenzika kod RCIID-a.

Sto klijenti trebaju éuti

« "Prvo provjeravamo ima li predmet

Wallet TXID-i/ Iznosi Vremenske tehni¢ku osnovu."
hashevi k . . -
adrese ashevi oznake « "Dobivate jasne dokaze, TXID reference i
razumljivu procjenu."
Izvozis Screenshotovi Chatovi URL-ovi o "Razdvajamo Cinjenice, indikatore i
burzi platformi hipoteze."
o "Koraci za oporavak imovine realno se
E-mailovi Bankovni Prijave / Cilj mandata pripremaju kada trag to podrzava."
dokazi spisi
01 02 03 04
Prvi kontakt Opseg Analiza Predaja

Kratak povijerljiv opis predmeta,
cilf mandata i dostupni pocetni
podaci.

RCIID provjerava stanje
podataka, slozenost i smislen
paket: Rapid Check, Report,
Court-Ready ili Monitoring.

Tracing, validacija, atribucija,
provjera hipoteza i kontinuirano
uskladivanje s odvjetnickim
uredom ili partnerom.

Izvjestaj, prilozi, izvadci
podataka, razgovor o
rezultatima i preporuka sljedecih
pravnih ili operativnih koraka.

Zapocnite s povjerljivom provjerom predmeta.

Posaljite wallet adrese, TXID-e ili postojecu dokumentaciju. RCIID provjerava

postoji li pouzdan forenzicki trag i smislen sljedeci korak.

Napomena: RCIID pruza tehni¢ku blockchain forenziku i dokumentaciju vezanu uz predmet. Rezultati ovise o dostupnim podacima, blockchain tragovima, pravilima

pruzatelja usluga i jurisdikcijama. Povrat imovine ne moze se garantirati.



